s

para Windows 10

CENTRO DE PROCESSAMENTO DE DADOS




Para realizar a conexao na rede Wi-Fi eduroam da UFSM
com um sistema operacional Windows 10, & necessario
seguir 0s passos de configuracao descritos a seguir.




Acessdrios do Windows q

Acrobat Reader DC
Google Chrome

Adobe Creative Cloud

Clique no menu “iniciar” e depois
no bot3o “configuracdes”.

Adobe lllustrator CC 2017
Adobe InDesign CC 2017
Adobe Muse CC 2017 Adobe Adobe

lllustrator CC... InDesign CC...
Adobe Photoshop CC 2017

Adquira o Office @

Adobe Adobe Muse

Alarmes e Relégio
Photoshop C... Cc2m7

DepOIS aqul e Bootstrap Studio

Configuragges | Calculadora
Calendsrio

n Camera

0o bigite aqui para pesquisar

Primeiro aqui G




Apos abrir a janela de Configuragdes do
Windows, clique em “Rede e Internet”.

Clique aqui

Configuragdes

Configuracdes do Windows

| |_ocal'za-' uma configuragdo

=

Sistema
Tela, notificagdes,
aplicativos, energia

=

Personalizacao
Tela de Fundo, tela de
bloqueio, cores

-
/ l—»
\ﬁ- -
Facilidade de Acesso

Marrador, lupa, alto
contraste

Dispositivos

Bluetooth, impressoras,

mouse

L

Contas
Suas contas, email,

sincronizagdo, trabalho,

familia

5

Privacidade
Localizagdo, cAmera

W)

Rede e Internet
Wi-Fi, modo avido, VPN

( L)
AI'.'I?
Hora e idioma
Fala, regido, data

Atualizacdo e seguranca

Windows Update,
recuperagio, backup




Uma nova janela ser3
exibida, clique em
“Central de Rede
e Compartilhamento”.

<« Configuragdes

@ REDE E INTERNET
Wi-Fi

Uso de dados

VPN

Conexdo discada
Ethernet

Proxy

Clique aqui

Localizar uma configuracdo

LA ALy

(E Seguro

eduroam

fE Seguro

MULTIWEB
fﬁ Seguro

9 UFSM-VISITANTES
fﬁ Aberto

Opcles avancadas

Gerenciar configuracdes de Wi-Fi

Configuracdes relacionadas
Alterar opgOes de adaptador

Alterar opgdes avangadas de compartilhamento
Central de Rede e Compartilhamento

Grupo Doméstico

Firewall do Windows




Clique em “Configurar
UMa NOVa Cconexao ou
rede”.

L= Central de Rede e Compartilhamento

- O

4 E¥ <« Redeelnternet > Central de Rede e Compartilhamento w | 0 Pesquisar Painel de Controle

Inicio do Painel de Controle

Alterar as configuragdes do
adaptador

Alterar as configuragdes de
compartilhamento avangadas

Clique aqui

Consulte também
Firewall do Windows
Grupo Doméstico

Opgdes da Internet

Exibir suas informagdes basicas de rede e configurar as conexdes

Exibir redes ativas

Tipo de acesso: Internet
. Grupo Doméstico: Pronto para criar
Rede privada . .
Conexdes: @ Conexdo local

Alterar as configuragdes de rede

L

=]

Configurar uma nova conexdo ou rede

Configure uma conexdc de banda larga, discada ocu VPN; ou configure um roteador ou ponto de
acesso.

Solucionar problemas

Diagnostique e repare problemas de rede ou obtenha informag@es sobre como solucionar
preblemas.

pd

]




Selecione a op¢ao
“Conectar-se manualmente
a3 uma rede sem fio”.

Clique em "Avancar”.

Primeiro aqui a

'En-l Configurar urma Conexdo ou uma Rede

Escolher uma opgdo de conexdo

Conectar-se a Internet
Configure uma conexdo de banda larga ou discada com a Internet.

L Configurar uma nova rede
«mgg, Configure um nove reteador ou ponto de acesso.

-' Conectar-se manualmente a uma rede sem fio
e 9Wl_cnecte a uma rede cculta cu crie um nove perfil sem fio,

Conectar a um local de trabalho
Configurar uma conexao discada ou VPN com o local de trabalho.

Avangar || Cancelar

Depois aqui e




No campo “Nome da rede”,
digite: eduroam.

Escolha o Tipo de sequranca
“WPA2-Enterprise”.

Clique em "Avancar”.

Cologue o nome

« @ Conectar-se manualmente a uma rede sem fio “eduroam”

Digite as informactes da rede sem fio gfie g€seja adicionar

Mome da rede: | eduroam |
Tipo de seguranca: WPA2-Enterprise Tenha certeza que
e e esteja selecionada
Ipo de Ccrnptograria: AES i ~
3 opgao:
" . n
WPA2-Enterprise

Chave de Seguranca: Ocultar caracteres P

Iniciar esta conexdo automaticamente

[] Conectar mesmo que a rede nido esteja difundindo

Aviso: com esta opgao, a privacidade do computador podera estar em risco.

Avancgar || Cancelar

Depois aqui e




Uma nova janela sera exibida,
clique em “Alterar configuracgoes
de conexao”.

@ Conectar-se manualmente a uma rede sem fio Cllque aqui

eduroam adicionado(a) com éxito

—) Alterar configurages de conexdo
: Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.




° Segurancga

eduroam Propriedades M x
X

Conex3o SEguranca

LF Conectar

. , Tipo de seguranga: WPAZ-Enterprise e
Uma nova janela ser3 eduroam | oo decprografie:  |AES 5
exibida, clique na aba
MS n
equranca .
Abi Escolha um método de autenticacdo de rede:
O Microsoft: EAP protegido (PEAF) o Configuracies

Desmarque a caixa de
- [ ]Lembrar minhas credendiais para esta conexdo
se I.e ga 0. sempre gue fizer logon

E v e Desmarque
Configuraches avancadas &

Depois aqui

Clique em “Configuracdes
avancadas”.

Fechar

Ok Cancelar




Nao se assuste! S6 mais um pouquinho que vocé consegue!

-)




edurcam Propriedades de Rede Sem Fio *

Conexdo Seguranca ~
@ Conectar
Cenfigurages avangadas o Marque esta opgdo X
Tipo de s
Configura Configuragies do padrio 802.11
eduroam Tipo de a figuracd pa

Marque a caixa de selecao
“Especificar o modo

. ~ Autenticacio do usuario ou do o V| Salvar credendais
de BUtEHtICB gaOZ . - ﬂh Autenticacdo do usudrio ou do computador

Abr Escolha u Autenticacdo do computador

o Microsof Autenticacdo de usuario

Autenticacio de convidado

ES Cco lh dado pgé (@) ] L'?-m;j [[]Habilitar logon Gnico para esta rede

Espeq o modo de autenticacdo:

i Selecione:

" . ~ 7 o) Executar imediatamente antes do logon de usua “Autenticacao
Autenticacdo de usudrio”. e , y cac
Executar imediatamente apds o logon de usuario de usuario
Akraso maximo (sequndos): 10 E|
. “ n Permitir que caixas de didloge adidonais sejam
Cll q ueem O K . exibidas durante o logon dnico
E" Esta rede usa LAMs separadas virtuais para

autenticacdo de maquina e de usudrio

Depois aqui e

Ok I | Cancelar




Clique no botao
“Configuracoes”.

L¥ Conectar

eduroam

—> Alf
Aba
cor

edurcam Propriedades de Rede Sem Fio

Conex3o Seguranca

Tipo de sequranca: WPAZ-Enterprise

Tipo de criptografia: AES

Escolha um método de autenticacdo de rede:

Microsoft: EAP protegido (PEAF) o Configuracdes

[ |Lembrar minhas credenciais para esta conexdo
sempre gue fizer logon

Configuragies avancadas

Cancelar

Clique aqui

Fechar




Desmarque a caixa de
selecao “Verificar a
identidade do servidor
validando o certificado”.

Clique no botao
“Configurar”.

L Conectar

eduroam

— Al
Ab
con

Propriedades EAP B,

Ao con

[[] verificar a identidade do servidor validande o certificado

Conectar a estes servidores (exemplos: srv1;srv2;, ®\.srv3\, com):

autoridades de certificardo raiz confidweis:
] AddTrust External CA Root
[] affirmTrust Commerdial

[ ] Autoridade Certificadora Raiz Brasileira v2
[ ] Baltimore CyberTrust Root

[ ] certum CA

[ ] certum Trusted Network CA

[] Class 3 Public Primary Certification Autharity Y]
£ >

Motificagies antes da conexdo:

Informar o usugrio se a identidade do servidor ndo puder ser ver

Seledonar Método de Autenticacdo:
Senha segura (EAP-MSCHAP w2)

Ativar Reconexdo Rapida

[ ] Desconectar se o servidor ndo tiver TLV com cryptobinding

[ ]Habilitar Privacidade de
Identidade

< [Cotgrar |

Clique

e aqui

Fechar

Cancelar

[ oc ]




- Propriedades EAP Protegidas >

Ao conectar:

[ ] Verificar a identidade do servidor validando o certificado
& Conectar

Conectar a estes servidores (exemplos: srv1;srv2;, . srv 3\, com):

Sera aberta uma janela de eduroam

p fO p rl e d a d es; d es m a rq U e a AddTrust External CA Root L]
Ca |Xa d e Se legé O. - Alt ] affirmTrust Commerdial

Abs [ ] Autoridade Certificadora Raiz Brasileira v2
con [ ] Baltimare CyberTrust Root
[ ] certum ca
H = (| n [] certum Trusted Metwork CA
C ll q U e n 0 b Ota O O K ¢ [ ] cClass 3 Public Primary Certification Authority W
< >

Autoridades de certificacdo raiz confiayeis:

Motificagies antes da conexdo:

Informar o uswario se a identidade do servidor ndo puder ser ver

Seledionar Método de Autenticacdo:
Senha segura (EAP-MSCHAP vZ) ~ | | Configurar...

Ativar Reconexdo Répida

[[] besconectar se o servidor ndo tiver TLV com o) Propriedades de EAP MSCHAPvZ X

[ ]Habilitar Privaddade de
Identidade

Ao se conectar:

Usar automaticamente meu nome e senha de
Desma rque q logon do Windows (g o dominio, se houver).

? Coco
Clique a

aqui




Clique em “OK” para
fechar a janela de
Propriedades EAP.

@ Conectar

eduroam

— Alt
Abr
Cor

Propriedades EAP Protegidas

Ao conectar:

[ ] verificar a identidade do servidor validando o certificado

Conectar a estes servidores (exemplos: srv1;srv2;, *\.srv 3\, com):

futoridades de certificacdo raiz configwveis:

[ ] affirmTrust Commerdal

[ ] Autoridade Certificadora Raiz Brasileira v2
[] Baltimore CyberTrust Root

[ ] certum CA

[] certum Trusted Network CA

< >

AddTrust External CA Root ™

[] Class 3 Public Primary Certification Authority W

Motificagies antes da conexao:

Informar o usuario se a identidade do servidor nao puder ser ver -

Seledonar Metodo de Autenticagao:

|Senha segura (EAP-MSCHAP v2) w | | Configurar...

Ativar Reconexdo Rapida

[[] Desconectar se o servidor ndo tiver TLV com cryptobinding

[ ] Habilitar Privacidade de
Identidade

0K, I | Cancelar

Clique
aqui




Clique em “OK”
para fechar a janela
de Propriedades

de rede sem fio.

@ Conectar

eduroam

— Alt
Abr
cof

edurcam Propnedades de Rede Sem Fio

Conexdo Seguranca

Tipo de seguranca: WPAZ2-Enterprise

Tipo de criptografia: AES

Escolha um método de autenticacdo de rede:

Microsoft: EAP protegido (PEAP) W Configurages

[ ] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

Configuragbes avancadas

Fechar

Cancelar

Clique aqui




A rede eduroam foi
adicionada e configurada,
clique no botao “Fechar”.

@ Conectar-se manualmente a uma rede sem fio

eduroam adicionado(a) com éxito

—) Alterar configuragtes de conexdo
: Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

Clique aqui




Clique na seta para exibir
o icone de acesso 3 internet
sem fio.

Clique no icone de acesso
d internet.

Clique aqui 6

Clique aqui

~ :|::|::| E

POR
PTBZ

10:54
26/04/2017




Clique na rede eduroam.

Clique no botao “Conectar”.

R\

edurcam
Seguro

W% Conectar automaticamente

UFSM
DIRECAG

MULTIWEB

B Clique aqui
UFSM-VISITANTES

WIFI.PRPGP

Rede Oculta

o POR 10:55
~ OB e a6magany




No campo Nome de
usuario, digite seu CPF
seguido de @ufsm.br
(somente ndmeros).

No campo Senha, digite
sua senha pessoal de
acesso aos portais
(professor, aluno, RH).

Clique em OK para iniciar
a autenticacao na rede
eduroam.

(? eduroam

SEguUIro
b P e L NP [Py =

Entrar

E Somente nimeros
ntrar CPF@ufsm.br

Q L

© cioue o

Crominio:

Sua senha pessoal de
acesso 30s portais
institucionais

. POR 1642
~ ) B INTL  27/04/2017




Eba! Vocé conseguiu! Parabéns!

-)




Pronto, agora vocé esta conectado.
Boa Navegacao!




